Uberpriifen der Firewall 2017-10-20

Uberprifen der Firewall-Einstellungen

Aus Sicherheitsgriinden muss die Firewall zwischen Rechner und Hausnetzt aktiviert sein. Um einen
reibungslosen Betrieb zwischen Power PC und PC zu gewahrleisten, ist die Firewall hier deaktiviert.

Es besteht die Mdoglichkeit, die Firewall nach Netzwerktyp zu deaktivieren. Hierbei muss aber darauf
geachtet werden, dass nicht beide Netzwerkadapter mit demselben Netzwerktyp verbunden sind.

Einfacher ist es, die Firewall flr jeden physikalischen Adapter, unabhdngig vom verwendeten
Netzwerktyp, zu (de-)aktivieren.

Dies kann in den erweiterten Firewall-Einstellungen erledigt werden. Der einfachste Weg dorthin ist
eingeben des Begriffs "Firewall mit erweiterter Sicherheit" im Startmend. Da fir den Zugriff auf die
Firewall administrative Rechte bendtigt werden, sollten die erweiterten Firewall Einstellungen unter
MIE gedndert werden.
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@ Die Windows Defender Firewall ist aktiviert.

® Eingehende Verbindungen, fur die es keine Regel gibt, werden blockiert

@ Ausgehende Verbindungen, fir die es keine Regel gibt, werden zugelassen

B3 Windows Defender Firewall-Eigenschaften

Erste Schritte

Kommunikation zwischen Ct n authentifizieren

Ersteltt Verbindungssicherheitsregeln, um anzugeben, wie und wann Verbindungen zwischen Computem mithife der
Intemetprotokollsicherheit (Intemet Protocol security, IPsec) authentfiziet und geschitzt werden

EY Verbindungssicherhetsrogeln

Firewallregeln anzeigen und erstellen

Ersteltt Firewallregein, um Verbindungen mit bestimmten Programmen oder Ports zuzulassen oder zu blockieren. Es

kennen auBerdem Werbindungen nur dann zugelassen werden, wenn diese authentifiziert sind oder von einem
autorisierten Benutzer, einer autorisierten Gruppe oder einem autorisierten Computer ausgehen. Eingehende

Verbindungen werden standardmaBig nur dann nicht blockiert, wenn sie einer Regel entsprechen, durch die sie

zugelassen werden. Ausgehende Verbindungen werden nur dann nicht zugelassen, wenn sie einer Regel entsprechen,
i
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Abbildung 1 Windows Firewall mit erweiterter Sicherheit

In der Mitte des sich 6ffnenden Fensters findet sich der Link "Windows (Defender) Firewall-
Eigenschaften". Uber diese gelangt man in Abbildung 2. Hier kann fiir jeden Netzwerktyp Uber
"Anpassen" die Firewall fiir jeden Adapter einzeln (de-)aktiviert werden. Dies Einstellungen sind fir die
drei Profile "Domé&nenprofil", "Privates Profil" und "Offentliches Profil" identisch zu gestallten.

Die Einstellungen gelten global und missen nicht fiir jeden Nutzer einzeln gesetzt werden.
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Geben Sie das Verhalten fur den Fall an, dass ein Computer mit einer
Fimendomane verbunden ist.
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Firewall steuem.
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die Protokollierungs- Anpassen...

Geben Sie
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Abbildung 2 Auswahlfenster Netzwerkprofile

Um die Firewall fur einen Adapter zu deaktivieren, muss der Haken entfernt werden. Der andere
Adapter wird weiterhin von der Firewall (iberwacht.
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Erstellt Firewallregeln, um Verbindungen mit bestimmten Programmen oder Ports zuzulassen oder zu blockieren. Es
kénnen aulerdem Verbindungen nur dann zugelassen werden, wenn diese authentifiziert sind oder von einem
autorisierten Benutzer, einer autorisieten Gruppe oder einem autorisierten Computer ausgehen. Eingehende
Verbindungen werden standardmallig nur dann nicht blockiert, wenn sie einer Regel entsprechen, durch die sie
zugelassen werden. Ausgehende Verbindungen werden nur dann nicht zugelassen, wenn sie einer Regel entsprechen, o,
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Abbildung 3 Geschiitzte Netzwerkverbindungen mit nicht iberwachtem Adapter Scintron
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